3 S| Bank Spotdzielczy

Ll mies))  w Radzyniu Podlaskim

Dostosowanie

srodkow dostepu uzytkowanych

w systemach bankowosci elektronicznej
Asseco CBP oraz def3000/CEB do
wymagan SCA (silne uwierzytelnianie).



@@ Bank Spotdzielczy
2 w Radzyniu Podlaskim

Spis tresci:

Y o R (=] o PP PPRRTPRRRN: 2

1. Wstep - dostosowanie srodkéw dostepu uzytkowanych w CUlI do wymogoéw silnego

UWIEIZYEEINIANIA (SCA).....oeiiieieeie ettt e et e e e et e e e e e tte e e e e ateeeeestaeeeensteeeeanbaeeeanteeesannsenas 3
2. Asseco CBP — dostosowanie do Wymagan SCA.............ccccveiiiiiieeiiiiee e cciree e e esee e e saee e s 4
3. def3000/CEB — dostosowanie do Wymagan SCA ...........c..ccceeeeerrienieeiieeiieenteenreeceeereereereesree e 15

Bank Spoétdzielczy w Radzyniu Podlaskim | ul. Ostrowiecka 35 | 21-300 Radzyn Podlaski | Sad Rejonowy Lublin-Wschéd w
Lublinie z/s w Swidniku, VI Wydziat Gospodarczy | KRS 0000135222 | NIP 5380003064 | REGON 000501802



w Radzyniu Podlaskim

@‘Sj Bank Spéidzielczy

1. Wstep — dostosowanie srodkow dostepu uzytkowanych w CUI
do wymogow silnego uwierzytelniania (SCA)

Obecnie stosowane srodki dostepu do systemow bankowosci elektronicznej zostaty uzupetnione o
dodatkowe wymagania SCA (tzw.: ,silne uwierzytelnienie klienta”). ,Silne uwierzytelnianie klienta”
oznacza uwierzytelnianie w oparciu o zastosowanie co najmniej dwodch elementéw nalezgcych do
kategorii: wiedza (cos, co wie wytgcznie uzytkownik), posiadanie (co$, co posiada wytgcznie uzytkownik)
i cechy klienta (co$, czym jest uzytkownik), niezaleznych w tym sensie, ze naruszenie jednego z nich nie
ostabia wiarygodnosci pozostatych, ktore to uwierzytelnianie jest zaprojektowane w sposdb
zapewniajacy ochrone poufnosci danych uwierzytelniajacych.

Dostosowanie do wymogdw SCA dotyczy procesu autentykacji (logowania) oraz autoryzacji (podpisu).

W/w zasada (SCA) determinuje zmiany w obecnie uzytkowanych schematach $rodkéw dostepu, tj.:

a) Bankowos¢ detaliczna — Asseco CBP
- autentykacja: hasto maskowane, autoryzacja: kod SMS
- autentykacja: hasto maskowane, autoryzacja: token mobilny Asseco MAA
- autentykacja: hasto state + token RSA, autoryzacja: hasto state + token RSA
- autentykacja: hasto maskowane, autoryzacja: token RSA

b) Bankowos$¢ korporacyjna — def3000/CEB
- autentykacja: hasto state, autoryzacja: karta mikroprocesorowa
- autentykacja: hasto state + token RSA, autoryzacja: karta mikroprocesorowa
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Radzyn Podlask

2. Asseco CBP — dostosowanie do wymagan SCA

Srodki dostepu w bankowosci detalicznej beda dostosowane do SCA zgodnie ze schematami
przedstawionymi w tabeli 1:

Tabela 1 Przed wprowadzeniem SCA Po wprowadzeniu SCA
Nr schematu
. Obecna Obecna . .
,autentykacja . . Nowa autentykacja Nowa autoryzacja
., | autentykacja | autoryzacja
- autoryzacja
Hasto
1 Kod SMS Hasto maskowane + kod SMS | Kod SMS + PIN?
maskowane
) Hasto ;o:k?i:‘ny Hasto maskowane + token Token mobilny Asseco
H 2 2
maskowane Asseco MAA mobilny Asseco MAA + PIN MAA + PIN
Hasto maskowane + kod SMS Kod SMS + PIN?
Hasto state + Hasto state + -
3 token RSA token RSA Hasto maskowane + token Token mobilny Asseco
mobilny Asseco MAA + PIN2 MAA + PIN2
Hasto maskowane + kod SMS | Kod SMS + PIN?
Hasto Hasto state +

4 Hasto maskowane + token Token mobilny Asseco
maskowane token RSA )
mobilny Asseco MAA + PIN? MAA + PIN2

Legenda:

1-kod PIN autoryzujacy. Klient zostanie poproszony o utworzenie PINu autoryzujgcego podczas pierwszej
autoryzacji zlecenia.

2 - kod PIN stuzacy do logowania do aplikacji mToken mobilny Asseco MAA

2.1. Opis szczegdtowy — schemat nr 1 (dostosowanie do SCA srodka dostepu — autentykacja: Hasto
maskowane, autoryzacja: Kod SMS)

Wyzglad formatek dla uzytkownika po wprowadzeniu SCA
i) autentykacja:

Wprowadzenie identyfikatora uzytkownika:

LOGOWANIE T

Numer Identyfikacyjny  Wpisz numer

DALEJ

Pamistajop zasadach

Zanim na stronie swoj uzytkownika i Kod Dostepu sprawdz, czy

adres strony logowania rozpoczyna sig od hitps ? potaczenie intemetows)

w pasku adresu ub na pasku stanu w dolne czesci ekranu przegladarki widoczna jest zamknieta kiddka

Wprowadzenie tymczasowego hasta, ktdry klient otrzymat w wiadomosci SMS:
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Kod dostepu

DALEJ

ych zasadach

G romicio

Zanim wprowadzisz na stronie swoj |dentyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozp sig od https bezpieczne ie ir
o w pasku adresu lub na pasku stanu w dolngj czesci ekranu przegladarki widoczna jest zamknigta kiddka
o po Kliknigciu w kiddke pojawi sie certyfikat wystawiony dia Centrum Ustug Internetowych przez firme DigiCert Inc

Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

‘Wiecej informacji na temat bezpieczeristwa znajdziesz na stronie: Zasady bezpieczenstwa

Zatwierdzanie tymczasowego hasta kodem SMS:

&

15 16 17 18 19 20 21 22

Kod dostepu

Kod SMS

ZALOGUJ

«ch zasadach

&) ramsaio

Zanim wprowadzisz na stronie swdj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

bezpieczne ir

©  adres strony logowania rozpoczyna sie od htps (0
o w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta kiodka

& po Kliknigciu w kiodke pojawi sig certyfikat wystawiony dia Centrum Ustug Internetowych przez firme DigiCert inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

wiecej informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Ustalenie nowego hasta:

<«

@ Polityka bezpieczeristwa banku wymaga zmiany hasta

Identyfikator
uzytkownika

Nowe hasio dostepu

Whisz ponownie nowe hasto dostepu

ZAPISZ | ZALOGUJ

Definiujgc swoje nowe hasto dostepu pamietaj o zachowaniu podstawowych zasad
bezpieczenstwa:

Powtérz nowe hasto

musi skiada¢ sie z 48 znakow
musi zawiera¢ przynajmniej jeden znak specjalny
musi zawieraé przynajmniej jedna wielka litere

musi zawieraé praynajmnie; jedna mata litere

0 0 0 0 O

musi zawieraé przynajmniej jedna cyfr
dozwolone znaki: 012345678%abcdefghijkimnopgrstuvwixyzABCDEFGHIJKLMNOPQRSTUVW
9 XYZI@#SBARH)_=+{IN < /7

Ponowne logowanie do aplikacji z uzyciem nowego hasta:
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1 2 3 4 5 6 T 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Kod dostepu H “ ”” ‘ ‘ . ”” e ”” I
@] Pamietaj o podstawowych zasadach bezpieczenstwa

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:
o adres strony logowania rozpoczyna sie od https (0znaczajacego bezpieczne potaczenie internetowe)
©  w pasku adresu lub na pasku stanu w dolnej czeéci ekranu przegladarki widoczna jest zamknieta ktédka
o po kliknieciu w kiddke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.
Wiecej informacji na temat bezpieczeristwa znajdziesz na stronie: Zasady bezpieczenstwa
Wprowadzenie kodu SMS:
6 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
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EE
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HE
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Kod SMS
@] Pamigtaj o zasadach
Zanim na stronie swoj i Kod Dostepu sprawdz, czy:
© adres strony sie od https i ie i

o w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta kiddka
o po kliknieciu w kiddke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiecej i ji na temat

na stronie: Zasady bezpieczeristwa
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ii) autoryzacja:

Z wymuszeniem jego zmiany:

Radzyss Podlaski
1908

Bank Spotdzielczy

w Radzyniu Podlaskim

Pierwsza autoryzacja bedzie poprzedzona wystaniem poprzez SMS jednorazowego numeru PIN wraz

Przelew = rachun<u Rachunki Biezace
84 8707 0006 0000 5656 2000 0001
Odbiorca Jan Testowy
Rachunsk odbiorcy 02 1500 1894 0690 2900 3640 4254
KBSA O. w Chorzowie
Kwota 1,43 PLN
Tyrutem tytul testowy
Data reaizacji dzisiaj
26.08.2019
b Pokaz dodat<owe informacie
Vdymazgans zmizna pinu
autoryzacyjnego
Prosi e o jost
Definiujac swoj pin autoryzacyjny pamigtaj o
Pin Autoryzacyjny:
musi skiadac sie z 4-znakow
musi sie rozni¢ od 3 ostatnich pinow
Opecny pin autoryzacyjny
Nowy pin autoryzacyjny
Powtorz nowy pin

ZATWIERDZ

zasad bezpieczenstwa:
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Radzyss Podlaski
1908

Bank Spotdzielczy

w Radzyniu Podlaskim

Kolejne autoryzacje bedg wymagaty wprowadzenia zdefiniowanego wczesniej PIN-u do podpisu oraz kodu

SMS:

Przelew z rachunku
Odbiorca

Rachunek odbiorcy

Kwota

Tytutem

Data realizacji

\J» Pokaz dodatkowe informacje

Pin autoryzacyjny oraz kod SMS

AKCEPTUJ

Rachunki Biezgce
84 8707 0006 0000 5656 2000 0001

ODBIORCA SKROCONY PEENY

94 1020 1505 0000 0802 0011 2714
PKOBP

1,00 PLN

TYTUL PLATNOSCI

dzisiaj
26.08.2019

Operacja nr 738167 z dnia 26.08.2019
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Bank Spotdzielczy

w Radzyniu Podlaskim

Radsys Podlaski
1903

2.2. Opis szczegdtowy - schemat nr 2 (dostosowanie do SCA $rodka dostepu — autentykacja:
Hasto maskowane, autoryzacja: Token mobilny Asseco MAA)

Wyglad formatek dla uzytkownika
i) autentykacja:

Wprowadzenie identyfikatora uzytkownika:

Numer Identyfikacyjny  Wpisz numer

DALEJ

@ Pamietaj zasadach
Zanim na stronie swdj Zytkownika | Kod Dostgpu sprawdz, czy:
adres strany logowania sie od hitps

o o

w pasku adresu lub na pasku stanu w dolne] czesci ekranu przegladarki widoczna jest zamknigta kiodka

Wprowadzenie hasta maskowanego:

UWAGA! W przypadku pierwszego logowania, dla klienta, system w pierwszym kroku poprosi o podanie
hasta startowego. Woéwczas system najpierw poprosi o ustalenie nowego hasta a po ustaleniu nowego hasta,
aplikacja wymusi ponowne logowanie juz z nowym hastem.

12 3 4 5 € 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

DALEJ

Kod dostepu

@ Pamieta) o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sig od https (oznaczajgcego bezpieczne potgczenie internetowe)

o wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta ktodka

< po kliknieciu w kiodke pojawi sig certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamieta]: Bank nie wymaga petwierdzenia danych SMS-em lub mailem

Wiecej informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa
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w Radzyniu Podlaskim

Radzyss Podlaski
1908

W przypadku braku sparowanego urzgdzenia, aplikacja wyswietli komunikat o sparowaniu urzadzenia.

mToken

L) oreco

Do autoryzacji urzgdzenia wymagana jest aplikacja mToken Asseco MAA

Jesli nie posiadasz aplikacji. znajdziesz jg w Google Play lub App Store

POSIADAM APLIKACJE

@ Pamietaj o ych zasadach

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od https (02 ji bezpieczne

e ir

o w pasku adresu lub na pasku stanu w dolnej czesei ekranu przegladarki widoczna jest zamknieta kiodka
o pokliknigciu w kiodke pojawi sig certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamieta): Bank nie wymaga potwierdzenia danych SMS-em lub mailem

Wiece] informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Po tym komunikacie, klient powinien pobrac aplikacje na urzagdzenie mobilne. Po pobraniu aplikacji na

urzadzenie mobilne, w aplikacji internetowej Asseco CBP nalezy wybra¢ opcje ,Posiadam aplikacje”, gdzie
wyswietla sie kod aktywacyjny.

]

Kod aktywacyjny

Wprowadz powyzej wygenerowany kod w aplikacji mToken Asseco MAA

Kod jest wazny przez 3 minuty
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Bank Spotdzielczy

w Radzyniu Podlaskim

Na urzadzeniu mobilnym klient, dodaje nowe urzadzenie poprzez znak ,+” i wprowadza kod, ktéry wyswietli sie
w aplikacji internetowej (Kod w aplikacji Asseco CBP pokaze sie po wejsciu w opcje ,,Posiadam aplikacje” (patrz
zrzut powyzej)). W kolejnym kroku nalezy podac kod SMS, ktory zostanie przestany na wskazany w Bank Admin
numer telefonu i ustawi¢ pin do aplikacji

ot LTE . it LTE w.) ol LTE .-

Qs =2Co

ANIE

/
&
\\
Preepisz ked werybkscyiny wystany jako SMS ’

Wi

T |

Witaj, worowad? PIN, aoy si¢ zalogowaé

1 ) 3 1 2 3 1 2 3
4 5 6 4 5 6 4 5 6
7 8 9 7 8 9 U 8 7

0 ® 0 ® 0 ®

> DALEJ !F > DALEJ O} ZALOGU)

Po wykonaniu w/w czynnosci, w aplikacji pojawi sie komunikat o poprawnym sparowaniu. | system poprosi o
ponowne zalogowanie do bankowosci.

<

v

Potwierdzenie

Nowe urzadzenie autoryzujgce zostato dodane

WROC DO LOGOWANIA

Wdwczas ponownie nalezy wykonac akcje logowania: wprowadzenie identyfikatora uzytkownika:
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Bank Spotdzielczy

w Radzyniu Podlaskim

Numer Identyfikacyjny ~ Wpisz numer

DALEJ

@] Pamists) h zasadach

Zanimwp na stronie swoj izytkownika i Kod Dostgpu sprawdz, czy:
- adres strony logowania ig od htps e

= w pasku adresu lub na pasku stanu w dolngj czesci ekranu przegladarki widoczna jest zamknieta kiddka

Wprowadzenie hasta maskowanego:

é

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Kod dostepu . . . . . . .

@] Pamigta] o podstawowych zasadach bezpisczefstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkewnika i Kod Dostepu sprawdz, czy:

< adres strony logowania rozpoczyna sig od https (oznaczajgcego bezpieczne potaczenie internetowe)

o wpasku adresu lub na pasku stanu w dolngj czedci ekranu przegladarki widoczna jest zamknieta kiddka

o po kliknieciu w kiodke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamieta: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiecej informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Oczekiwanie na potwierdzenie logowania tokenem mobilnym Asseco MAA:

Oczekiwanie na uwierzytelnienie aplikacja mobilna
Zamkniecie i ¢ bedzi i i
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Radzyss Podlaski
1908

Akceptacja w tokenie mobilnym Asseco MAA jest ostatnim krokiem logowania do systemu:

1311

il LTE &) 15:65 ol LTE @

& AUTORYZACJA OPERACII X AUTORYZACIA OPERACII b4
Logowanie do bankowosci internetowej CBP -
1 2 3
4 5 6
7 8 9
0 &
[ (X} ODRZUC ] ‘[ &) AKCEPTUJ ]l |[ 0 ZATWIERDZ }‘

i)

autoryzacja:

Oczekiwanie na potwierdzenie autoryzacji tokenem mobilnym Asseco MAA:

<

Przelew z rachunku
Odbiorca

Rachunek odbiorcy

Kwota

Tytutem

Datareslizac)

- Pokaz dodatkowe informacje

o) rachunek
44 8818 0009 3001 0000 8899 0001

Jan Kowalczyk
ul. Dtuga 103 80-320 Gdansk

27 9021 0008 2911 1000 9000 0000
Bank Spotdzielezy

25,00 PLN
zwrot pozyczki

dzisia)
27.08.2019

Oczekiwanie na podpis aplikacjg mobilng
Zamkniecie okna przegladarki skutkowac bedzie przerwaniem procesu autoryzacji

Bank Spotdzielczy

w Radzyniu Podlaskim
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Bank Spotdzielczy

w Radzyniu Podlaskim

Akceptacja w tokenie mobilnym Asseco MAA jest ostatnim krokiem w procesie autoryzacji:

16:64 il LTE 15:56 il LTE 08

& AUTORYZACJA OPERACII X <~ AUTORYZACIA OPERAC X
Pada) PIN
Realizacja przelewu e P

1 2 3
adrian zwykly

4 5 &
08 1010 1010 DOBS 2014 640 0000

7 8 9
31 1020 0003 3862 2573 0105 5179

¢}

zwykly test przelowu
zaykhy
27.08.2019
[ ) ODRZUC J ‘{ () AKCEPTUY ]‘ |[ (1 ZATWIERDZ J‘

Ushrwiznia
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@‘S] Bank Spétdzielczy
\ w Radzyniu Podlaskim

3. def3000/CEB — dostosowanie do wymagan SCA

Srodki dostepu w bankowosci korporacyjnej beda dostosowane do SCA zgodnie ze schematami
przedstawionymi w tabeli 2:

Tabela 2 Przed wprowadzeniem SCA Po wprowadzeniu SCA
Nr schematu
. Obecna Obecna . .
,autentykacja . . Nowa autentykacja Nowa autoryzacja
., | autentykacja autoryzacja
- autoryzacja
Karta Karta .
. . Karta mikroprocesorowa
1 Hasto state mikroprocesorowa | mikroprocesorowa (aplet java) + PIN?
(aplet java) + PIN (aplet java) + PIN? plet)
) Hasto state + Kmairktrao FoCesOrowa Hasto state + token Karta mikroprocesorowa
token RSA P RSA (aplet java) + PIN?

(aplet java) + PIN

Legenda:

1- PIN do karty mikroprocesorowe;j

2 - PIN stuzacy do uruchomienia tokena VASCO

3- PIN do karty mikroprocesorowej wpisywany w aplikacji SCSA
4- PIN stuzacy do uruchomienia aplikacji mToken Asseco MAA

3.1. Opis szczegétowy schemat nr 1 (dostosowanie do SCA $rodka dostepu — autentykacja: Hasto
state, autoryzacja: Karta mikroprocesorowa (aplet java) + PIN)

a) Zmiana sposobu logowania (z hasta statego na autentykacje karta mikroprocesorowa)
zostanie wprowadzona dla wszystkich uzytkownikéw w jednym terminie przez Asseco
Poland S.A.

UWAGA:

W celu dostosowania systemu do wymogdw SCA konieczne jest wyfaczenia logowania samym
hastem statym. Zatem po dniu 2019-09-13 uzytkownik postugujacy sie tg metoda autentykacji
(np. uzytkownik pasywny bez srodka autoryzacji) straci dostep do def3000/CEB do momentu
wydania mu $rodka autentykacji zgodnego z SCA.

b) Wyglad formatek dla uzytkownika
i) autentykacja:

Wybdr metody autentykacji — Logowanie karta mikroprocesorowa:

Autoryzacja

Prosze wprowadzié PIN
oraz nacisnaé przycisk "Zatwierdz",

(EE VL B [Logowanie Karia mikroprocesorowaRg (7}
o —
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Umieszczenie karty mikroprocesorowej w czytniku (lub bezposrednio w porcie USB — wersja mini kart
mikroprocesorowych) i wprowadzenie numeru PIN karty mikroprocesorowe;j:

Autoryzacja

Prosze wprowadzié PIN
oraz nacisnag przycisk “Zatwierdz".

L iiez | Logowanie kartq mikroprocesorowa V| @
o]0

ii) autoryzacja:

Umieszczenie karty mikroprocesorowej w czytniku (lub bezposrednio w porcie USB — wersja mini kart
mikroprocesorowych) i wprowadzenie numeru PIN karty mikroprocesorowej:

Przelew - akceptowanie

Referencje:

40 3818 0009 3001 0000 0123 0002

Rachunek do obcigZenia: Rachunek pomocniczy

MNazwa kontrahenta: Test Przelewow
Nr rachunku kontrahenta: 87 9484 1017 1600 0224 2590 0001
Tytwtemn:  Szablon
Przelew VAT: Nie

Kwota: 10,00 PLN
Droga ptatnogci;  Elixir
Data: 2019-07-09

ZFleceniodawca: bankowy jan

PIN | |[ Podpisz |

Log:
20119-07-09 13:00 Nowy przelew - DSL2 2

3.2. Opis szczegdtowy — schemat nr 2 (dostosowanie do SCA Srodka dostepu — autentykacja: Hasto
state + token RSA, autoryzacja: Karta mikroprocesorowa (aplet java) +PIN)

a) Rekonfiguracja uzytkownikéw nie jest wymagana.

b) Wyglad formatek dla uzytkownika pozostaje bez zmian.
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